Na gest@do moderna de qualquer empresa, os dados utilizados nos sistemas de IT
empresariais, em formato digital, fornaram-se um ativo intangivel para o crescimen-
to, sustentabilidade e competitividade das mesmas. Estes dados incluem informacdes
sobre a propriedade intelectual, os clientes, resultados financeiros e segredos de
negocio, Pll e PHI dos clientes e funciondrios, know-how tecnoldgico e muitos outros
tipos de conhecimento relevante. Os dados considerados o novo "ouro" para as
empresas, a perda dos mesmos pode ter consequéncias devastadoras assim como a
fugas de dados internas.

Proteger os dados na envolvente atual € fundamental, porque as ameacas a segu-
ranca IT e o cibercrime ndo param de aumentar num mundo em que tudo estd
ligado, com comunicagcdes moveis omnipresentes, internet, social media e email.

O crescimento das fugas de dados resultante do acesso ndo autorizado e dissemina-
cdo de informacdo empresarial valiosa, pode levar a perdas financeiras elevadas,
litigacdo, multas de compliance pelas autoridades, danos & reputacdo e perda de
faturacdo.
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A maior parte dos incidentes estdo relacionados com fugas "internas”, o que € especialmente
perigoso, pois sdo muitas vezes causadas por utilizadores normais dos sistemas de IT das empre-
sas, funciondrios, fornecedores e clientes. A razdo principal sdo as pessoas que cometem erros
acidentais ou sdo negligentes no manuseamento dos dados, mas, por vezes, existem também
razdes intencionais. Outras vezes, sem querer, tornam-se vitimas de ataques de social enginee-

ring, tais como email ou social media phishing.

1 “ % MNetwark Channel

i =
= [l Removable Media

E—=c0 E Local Syncs
s a Printing Channel

Corporate Data

shomq X

Who  Whal When  How Where o Whal conbent

O Devicelock DLP foi concebido para resolver o problema das fugas de dados internas — uma
solucdo de software para organizacdes que necessitam de uma estratégia simples e com um
custo acessivel para prevenir fugas de dados dos computadores desktop e portateis empresa-

ricis Windows e Mac, aplicacdes e sessdes virtualizadas Windows.
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O Devicelock DLP implementa e gere eficazmente um conjunto de controlos contextuais e aler-
tas dos dados em utilizacdo, em movimento e em repouso e foi concebido especificamente
para prevenir fugas de dados dos endpoints empresariais.

O Devicelock DLP instala um agente leve em todos os computadores protegidos, € definida
uma politica de grupo centralizada ajustdvel a qualquer tipo ou dimensdo de rede empresarial.
Existem também consolas centrais tradicionais que podem ser usadas para gerir Macs, ambien-
tes ndo-AD LDPA e/ou grupos de trabalho Windows. Corre de forma transparente durante o
processo de normal de funcionamento das empresas, tanto para os utilizadores, como para as
aplicacdes. Os agentes do Devicelock detectam e previnem o acesso ndo autorizado aos
dados e operacoes de transferéncia em computadores protegidos. A inspecdo dos Agentes em
layers multiplos e o motor de intercepcdo oferecem um controlo granular detalhado a nivel con-
textual e de caminhos potenciais de fugas de dados. Para uma garantia acrescida de que ndo
escapam quaisquer dados sensiveis, € aplicada uma andlise e filtragem de conteludo dos
dados dos endpoints.

Para além disso, o Devicelock Discovery Sender € os Agentes Devicelock Discovery sdo utiliza-
dos para fazer o scan e pesquisar os documentos em descanso, para determinar se existe algum
conteUdo sensivel exposto, armazenado em locais proibidos nas partilhas de rede, sistemas de
storage ou computadores na rede empresarial. O Devicelock Discovery disponibiliza opcdes
para prevenir estas fugas de dados potenciais com acdes de reparacdo automdaticas e pode
iniciar procedimentos de gestdo de incidentes, com alertas em tempo real, enviados para siste-
mas SIEM e responsdveis do IT na empresa.

Com o Devicelock DLP, os administradores

de seguranca podem atribuir direitos de Domain Controtiar
acordo com as funcoes relativas a transfe-
réncia de dados, recepcdo e armazena-
mento de dados nos computadores empre-
sariais. O ambiente protegido permite que
as acoes legitimas dos utilizadores prossi-
gam e que qualguer tentativa de executar
operacodes fora destas regras pré-definidas
seja bloqueada.
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A solucdo de DLP do Devicelock € simples,
facil de utilizar e concebida tanto para
pequenas como grandes instalacdes. Sim-
plifica o deployment e a gestdo de forma a
que possa ser facilmente executada por administradores internos do Windows, utilizando o
Microsoft Active Directory’s Group Policy Management Console ou as consolas do Devicelock.
O pacote completo oferece um nivel de funcionalidades muito superior que as solucdes DLP
endpoint concorrentes e a um preco mais baixo.

Prevenindo fugas de dados dos endpoints eficazmente, o Devicelock DLP ajuda as organiza-
cdes a minimizar os riscos de seguranca relacionados com informacdo e a estar em conformidao-
de com as politicas de utilizacdo de dados das empresa, os standards de seguranca IT e o novo
regulamento de protecdo de dados.
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