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INTRODUCGAD

A utilizagao da infernet representa, hoje em dia, a maior

ameaga a seguranga dos  dispositivos  dos

colaboradores e da rede da empresa sejam

comprometidos. Com a crescente ufilizagdao dos
dispositivos moveis, este risco agravou-se ainda mais
para as empresas.

Um estudo recente da Forrester, revelou que 60% dos
colaboradores trabalham a partir de casa algumas vezes
por més e que 38% fazem-no pelo menos 1 ou mais
dias por semana. Os riscos da utilizacao da infernet sao
fao elevados que os especialistas em seguranga
consideram que é essencial existir uma solu¢ao de

gateway como primeira linha de defesa.

Duranfe muitos anos, a seguranga web era feita
praticamente apenas com filtros URL (controlo dos sites
que podem ser acedidos) e, falvez, analisar o frafego
web afravés de um antivirus de perimetro de rede. No
entanto, uma vez que a infernet estd cada vez mais
perigosa, tém emergido solugdes de gateway web
mais completas, que oferecem funcionalidades de
seguranga como filtros URL, filtros por tipo de ficheiro,
filtros por aplicacdo e protecao web adicional contra
malware.

Alguns dos mais recenfes desenvolvimenfos em
seguran¢a web cenfram-se nos servigcos de seguranca
baseados em cloud, que movem a seguranga web para
a camada da internet e param as ameagas antes que
alcancem a camada de perimetro de rede DMZ
fradicional.

Permitem que as organizagdes cumpram com O
regulamento de profe¢ao de dados e aplicam politicas
de uftilizagao web consistentes, independentemente da

localizacao fisica.

O Webroot SecureAnywhere® Web Security Service foi
solugdes de web gafteway

fotalmente baseada em cloud (langado em 2007).

uma das primeiras
O servico atual € completamente diferente do que era
na alfura, mas ainda disponibiliza uma alternativa
eficienfe em tfermos de custos as solucoes de
seguran¢a web gafeway on-premise fradicionais.

Com uma consola de gestao web-based centralizada e

facil de ufilizar, este servigo de seguranga web elimina a
necessidade para qualquer infraestrutura IT on-premise
e, juntamente com o seu agente extfremamente leve e
inviolavel, & muito simples de implementar.

Uma gateway de seguran¢a de nova geragao nao so
previne infegdes, violagdes e minimiza a complexidade
da gestao da seguranga web, como fambéem reduz
significativamente os custos operacionais e riscos de
protecao dos utilizadores contra ameagas de malware
avangado, phishing e oufros afaques sofisticados,
interceptando-os e parando-os antes de infectarem o
utilizador e a rede.

O mais importante é que a seguran¢a web e a utilizagao
da infernet devem ser abordadas em separado da
protecao endpoint, uma vez que nao e realista esperar
que a ulfima linha de defesa (seguranga endpoint) seja
100% eficaz contfra todos os fipos de ameagas web.

PREVENCAD DE ATAQUES E FUGAS

Ainternet & o vector niumero um de infe¢des e fugas de
dados nas empresas. Por isso, ser capaz de parar com
O  Webroof
SecureAnywhere® Web Security Service garante a

eficdcia as ameacas web é vital.
profecao dos utilizadores confra virus e spyware.
Através das suas camadas de seguran¢a proativa e da
utilizacdo da Webroot BrightCloud® Threat Intelligence
Platform, os servicos de seguranca web preveem e

profegem confra ataques avancados e desconhecidos.

A arquitetura cloud permite que os utilizadores sejam

aufenticados diretamente para maior protecao,

independentemente da sua localizagao fisica. O agente
assegura que os utilizadores nao

ultrapassar as politicas de utilizagao e, por isso, ajuda a

conseguem

aumentar a produtividade e facilita a conformidade
com normas e regulamentos legais. Muito eficaz e
preciso, o BrightCloud® Threat Intelligence, combinado
com a prevencao preditiva de infecoes de malware
web, sao a razao pelo que o Webroot é capaz de deter
as ameagas e fransformar a infernet num local seguro
ppara as empresas.
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Prevencédo comprovada de virus e spyware

O Webroot SecureAnywhere® Web Security Service
oferece uma prevencao avangada confra malware e
spyware. A protecao endpoint de nova geragao,
incluindo antivirus, prevencao de infrusao de host
(HIPS) e detecao de trafego malicioso, opera numa
camada para prevenir infecoes, detetar elementos
comprometidos e parar ameagas web com inteligéncia
de ameacas em tempo real. Numa outra camada, faz
exploragao avan¢ada, nao recorrendo a afualizagao
baseadaem assinatura e protecao heuristica, para além
de defesas de propriedade contra JavaScript,
Shellcode e scripts entre sites, fodos utilizados para lidar
e parar ameacas, que sao perdidas por muitas oufras

solucoes.

BrightCloud® Threat Intelligence para ameagas
desconhecidas

O Webroot SecureAnywhere® Web Security Service
disponibiliza camadas de protecao adicionais atraves da
plataforma de inteligéncia de ameacas BrightCloud®,
que cruza dezenas de milhdes de informagdes sobre
ocorréncias de malware e aplicagdes duvidosas,
monitorizando bilides de enderecos IP e URLs todos os
dias.

inteligéncia de ameacgas predifiva, contexfual e em

Com estas informacdes, desenvolve uma
tempo real, capaz de detetar um largo espectro de
vectores e que permite que o Webroot implemente
estratégias de defesa profunda em apenas alguns

instantes, contra frafego malicioso para dentro e fora da

7+

cloud.

0 27'|' o BILICIES DE REGISTOS
¥ DE COMPORTAMENTO
BILIGES DE URLs e
30+ - Y+
MILHOES APPs ' BILICES DF
MEVEIS ENDERECOS IP
600+ HO+
MILHOES DOMINIOS MILHOES DE

SENSORES LIGADDS

Ainteligéncia de ameacas contextual € a Unica forma de
combater eficazmente os cibercriminosos modernos e
de dar seguranca as empresas. E isto que torna esta
inteligéncia de amagas nao s um repositorio de dados
seguros baseado em cloud, mas também numa das
mais eficazes plataforma de combate a ameacas em
tempo real da sua caftegoria.

Os nuUmeros sao avassaladores. A plataforma de
inteligéncia de ameagas BrightCloud® faz o scan
completo do endereco IPv4 mais de trés vezes por dia
para classificar continuamente e com precisao inumeros
URLs, enderecos IP e dominios. Analisa milhdes de
apps,
comporfamentos maliciosos e estudando as maiores

novos ficheiros, updates e procurando

tfendéncias de malware baseadas na informacao

recolhida de milhdes de endpoints, redes e

dispositivos. Tudo isto, e mais, e utilizado para
enriquecer constantemente a plataforma BrightCloud®
e permite que a Webroot proteja as empresas de forma
prevenfiva € com enorme precisao, confra ataques
Web avancados e sofisticados. Esta plataforma ¢,
literalmente, uma sandbox em fempo real de foda a

internet, convertida em inteligéncia de ameagas.

A maior e mais precisa base de dados de
categorizagao de URLs

O Webroot Web Security Service utiliza o servico de
classificacdo web da BrightCloud® para controlar
centenas de milhdes de websites, de forma a proteger
os ufilizadores de serem expostos a spyware, drive-by
malware e muitos outros tipos de codigo malicioso com
que se deparam ao utilizar a internet. Infelizmente,
mesmo  sifes  legitimos  estdao  frequentemente
comprometidos nos dias de hoje e, muitas vezes,
alternam rapidamente enfre confeddo malicioso e

benigno para evitar detecao.

O Webroot BrightCloud® Web Classification Service
tem registo e classificagao de mais de 600 milhdes de
dominios, descrifos em mais de 83 categorias. Trata
websites em mais de 45 linguas e analisa mais de 740
milhoes de enderecos IP, descobrindo mais de 85 000
novos enderecos IP maliciosos por dia.
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Esta classificacao extremamente detalhada garante aos
administradores um controlo granular sobre os acessos
dos ufilizadores aos websites, permitindo reforgar
politicas flexiveis e com relatorios precisos da gestao da
utilizacao da internet.

Com a cobertura mais compreensiva e eficaz da
Internet do mundo, é simples para um administrador
criar politicas de acesso a web que sao especificamente
concebidas para ir ao encontro dos requisitos legais e
de conformidade. A classificagao rigorosa inicial
significa que serao necessarias apenas pequenas
reclassificagdes, reduzindo o suporte necessario aos

colaboradores.

Protecao Uinica e em tempo real contra phishing

Os afaques de phishing e de spear phishing que
ocultam URLs da internet e tentam roubar informacao
sensivel aos utilizadores sao a tafica mais bem sucedida
dos cibercriminosos para entrarem na rede das
empresas. Um estudo do Webroot mostrou que 30%
dos seus utilizadores web estavam em risco de um
ataque de phishing ou spear phishing.

O Webroot SecureAnywhere® Web Security Service
utiliza uma avaliacdo de propriedade Unica e em tem
real, para garantir que os ufilizadores estdao sempre
ligados a welbsites genuinos e nao a interagir com sites
de phishing.

Para além disso, para mitigar as perdas de dados e

proteger  os  ufilizadores  confra  confeudos
inapropriados, podem ser ativados filtros baseados nas
aplicagdes web, tipos de ficheiros, tamanho do ficheiro

e ouftros.

30% dos utilizadores acedem a URLs de phishing ou
suspeitos

AS 5 EMPRESAS MAIS COPIADAS
POR SITES DE PHISHING:

6,6%
DROPBOX

39,6%
GOOGLE

13,3%
FACEBOOK

w 18,6%
YAHOO
23,8%

YAHOD

Em meédia, ha quase

S OO TENTATIVAS DE PHISHING

Por instituigao financeira, mas mais de

9.0 00 TENTATIVAS DETETADAS

Por empresa de tecnologia
D0S UTILIZADORES

30"’0 ANUAIS

estdo em risco de um ataque e phishing
gue envolve um URL zero-day fraudulento

T

Estima-se que

Agente inviolavel

Os utilizadores mais engenhosos tentam, muitas vezes,
confornar a monitorizagao ufilizando proxys. Tal como
oufras ameagas de seguranga web, os sifes proxy sao
blogueados pelas politicas de filtragem de URLs, mas
podem aparecer tao rapidamente que podem mesmo

assim conseguir confornar a monitoriza¢ao.

A tecnologia de propriedade Webroot € concebida
especialmente para parar qualquer fenfativa de
ultrapassagem as politicas de controlo, identificando
mesmaos Os sites proxys mais recentes
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MINIMIZAGAD DA COMPLEXIDADE DA GESTAD

Um dos principais objetivos do Webroot Web Security
Service é a minimizagao da complexidade associada a
gestao da seguranga web (parficularmente para
organizagdes com multiplas localizagdes e/ou uma
grande forca movel), melhorando a seguranca e a
visibilidade dos utilizadores, aplicando politicas de

controlo flexiveis e reduzindo os custos operacionais.

Este servico disponibiliza uma consola de gestao
baseada em cloud, segura e centralizada, disponivel
onde quer que esteja, através de um browser web. Foi
desenvolvida para ser intuitiva e simples de utilizar,
facilitando a gestao e aplicacao das politicas de
confrolo granular. Acesso em qualquer momento e
local a consola para configuragao, gestao de
ufilizadores, reporting e gestao de politicas, assim
como atribuicao de permissdes de acesso baseadas nas

funcdes dos colaboradores.

Gestdo Web simplificada

A abordagem de seguranga web baseada em cloud
permite  uma Vvisibilidade tfotal dos ufilizadores,
independentemente da localizagdo, com um maior
descanso na gestdao, que nao € normalmente
encontrado nas solugdes on-premise. Ao contrario da
abordagem on-premise, o Webroot ndao obriga os
utilizadores a utilizar uma VPN para aceder a web
afravés da network, reduzindo a sua performance. Em
vez disso, os ufilizadores podem autenticar-se em
qualquer local, eliminando os custos excessivos de

configuragao de seguranga web em varios escritorios.

Sem seguran¢a web baseada em cloud, o crescente
uso da internet para aceder a aplicacdes empresariais, 0
dramatico aumento dos acessos e trabalho remotos e a
utilizagdo de varios dispositivos moveis para acesso a
rede podem

fornar-se  problematicas para ©s

administradores de IT.

Para além do enorme risco de infecdes, o problema
que hoje enfrenfamos & como devemos proteger os
utilizadores e aplicar politicas de utilizacdo web,

mantendo a produtividade e os beneficios associados a
utilizacao da internet.

Controlo Granular

A protegao confra malware € um dado adquirido, mas a
gestao da seguranca web fambeém significa ser capaz
de filtrar os conteudos que entram e saem da empresa.
Significa ainda conseguir confrolar (até ao nivel do
utilizador individual, se necessario), através de filtros
URL, as categorias do website que o colaborador pode,
ou nao, aceder.

No entanfo, uma granularidade real permite ainda
implementar politicas que delimitem quanto tempo por
dia - e quando - o colaborador pode aceder a certas
categorias do site. Para ainda mais flexibilidade, o
administrador pode ainda bloquear certos websites,
mas permitir que os utilizadores os desbloqueiem.

No que toca as redes sociais, € possivel definir que
aplicagdes sao permitidas num defterminado site e
quando sao permitidas, assegurando que a ufilizagcao e
apropriada e a produtividade e mantida.

Servico garantido, com suporte de exceléncia

Uma das principais diferengas na aquisicao de uma
solucdao de seguranga web baseada em cloud é que
nao existe nem software nem hardware on-premise. A
manuten¢ao operacional normal dos updates de
seguranga, pafching e suporte de hardware ficam
também obsoletos. Nao ha necessidade de de poupar
para uma solucao de alfa disponibilidade ou de disaster
recovery, visto que ja estao incluidas com as solugdes
de seguranca cloud do Webroot.

O Webroot oferece ainda o Service Level Agreement
(SLA), que analisa o tempo de atividade do servico, a
detecao de virus e spyware conhecidos, tempos de
resposta em caso de falha no servico, tempo para
aplicacao de politicas e outras salvaguardas necessarias
quando a infraestrutura IT € gerida por ferceiros, em vez
de pela empresa.
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O Webroot Security Services também oferecem os
melhores standard de SLA e tempos de resposta do
suporte da industria.

Logging inviolavel e gestao de relatdrios agendada

Como a utilizagao web pode envolver questoes legais,

de conformidade com regulamentos e agdes
disciplinares de utilizadores, e vital que sejam mantidos
relatorios completos do frafego web dos utilizadores e

administradores, quando utilizam a consola web.

O Webroot SecureAnywhere® Web Security Service
elabora os dois relatdrios e, ao confrario do que
aconfece com muitas outras gateways de seguranga
web, ficam instantaneamente disponiveis durante 12
meses, evitando demoras no reporting ou nas
investigagoes. Este servico oferece ainda log reporting

e exportacao para SIM/SIEMS.

Dada a visibilidade disponibilizada pelo Webroot
SecureAnywhere® Web Security Service, gerentes
individuais, ITs e outros departamentos podem ver e
utilizadores

compreender o comportamenfo dos

online, através dos relaftdrios disponibilizados pela
management console. Para poupar fempo e esfor¢o, os
relatorios criados podem ser guardados, para que nao
seja necessario recrid-los todas as vezes. Podem ainda
ser afribuidos, agrupados e enviados para uma lista de
circulacao pré-determinada em periodos de tempo
fixos. Toda esta automagdo minimiza o tempo gasto na
administragao e a gestao dos relatérios € mais oporfuna

e padronizada.

RISCO OPERACIONAL REDUZIDOD

Existem alguns riscos operacionais consideraveis

associados a seguranga web. Alguns ufilizadores
ressenfem a monitorizagao, uma vez que evita que
fenham comportamentos inapropriados ou percam
fempo em periodo laboral. Por estas razdes, procuram
formas de contornar as politicas de seguran¢a, o que
riscos elevados de

representa seguranca e de

conformidade.

O Webroot SecureAnywhere® Web Security Service foi
especificamente concebido para evitar as fentativas
destes colaboradores e assegurar que todo o trafego
web é direcionado, monitorizado e reportado afraves
do servi¢o de seguranga web.

Isfo & também importante para reduzir os custos
operacionais com utfilizadores remotos e garanfir a
conformidade.

Desktop Web Proxy

Uma das principais formas como o Webroot reduz
custos operacionais e evita o conforno das politicas &
atraves da configuragao do agente Desktop Welb Proxy
(DWP). Esta funcionalidade facil de instalar e inviolavel
assegura que todos os colaboradores sao direcionados
pelo Web Security Service.

Autentica com fransparéncia os utilizadores, ajuda-os a
utilizar de forma infeligente hotspots em hotéis e outras
situagdes complexas de login, para aléem de impedir
que os utilizadores remotos adulterem as configuragdes
do navegador.

Global Secure Datacenter Network

Outra forma como o Webroot corta os custos
operacionais para 0s seus clienfes & atraves da
arquitetura de bases de dados globais (principalmente
a Amazon Web Services), extremamente escalavel e
resiliente, com que frabalha e, afraves do qual,
funcionam o servico de seguranca web Webroot
SecureAnywhere®. Estas bases de dados trabalham
numa base totalmente redundante por isso, mesmo na
eventualidade de uma falha total do data center, o
Webroot SecureAnywhere® Web Security Service
continua a funcionar através de todas as outras bases de
dados secunddrias. Este nivel de redundancia e
arquitetura IT escalavel permite fornecer um tempo de
afividade ao nivel de uma operadora.

Para além de operar em data centers altamente
seguros, o Webroot faz o confrolo rigoroso dos
acessos, realiza regularmente festes de penetracao e
ainda credenciou e auditou o servico de seguranca
web para SAS70 Type Il.
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Dashboard personalizado de sequranga web

Ter a capacidade de visualizar instantaneamente o que
estd a ocorrer a nivel da utilizacdo web € uma forma
extremamente Utfil de reduzir os custos operacionais
O  Webroot
SecureAnywhere® Web Security Service disponibiliza

associados a  seguranga  web.

aos administradores um  painel de confrolo
personalizavel que lhes permite ver rapidamente o
estado da ufilizagao da infernet na empresa e o impacto
que esta utilizagcao esta a ter a nivel da banda larga e

outras métricas chave.

COMO E QUE A SEGURANCA BASEADA EM CLOUD
COMPLEMENTA A SEGURANGA ENDPOINT?

Uma questao frequentemente colocada é: ‘Se ja tenho
seguran¢a endpoint, porque € que preciso de uma
gateway de seguranca web?'

Esta questao € compreensivel, no enfanto, assume que
a seguranc¢a endpoint deveria ser a primeira e ultima
linha de defesa. Enquanto a seguranga endpoint
possibilita varios niveis de protegao contra ameacgas e,
em alguns casos, alguns controlos de acesso, as defesas
sao basicas e nunca destinadas a oferecer o nivel ou
camadas de seguranga enconfrada numa gafeway de

seguran¢a web dedicada.

De facto, confiar apenas na seguranca endpoint estd a
agravar os problemas de seguranca. Esta a aceitar que o
malware enfre na sua rede anfes de o eliminar.

Ameacgas da internet

Desde 2015, o Webroot tem publicado relatdrios
intitulados Threat Brief-Insights from Collective Threat
Intelligence. Referia que o Webroot verificou um
aumento confinuo no numero de URLs maliciosos,
enderecos IP, malware e apps moveis utilizadas pelos
dados
interromper servigos, ou causar outros fipos de prejuizo.

cibercriminosos  para  roubar sensiveis,

O numero de afaques a retalhistas, instituicoes

financeiras e empresas de fecnologia tem crescido nos
dltimos anos e esfa fendéncia ndo mostra sinais de
diminuicao.

Seguem-se alguns infograficos dos resultados:

13- 112

dos IPs maliciosos séo do total de IPs maliciosos
dos Estados Unidos tém base na Asia

Atacantes em paises de alto risco escolhem paises de
confianga para hospedar os seus sites maliciosos

Os 10 paises com mais URLs maliciosos

5 categorias mais utilizadas para URLs de alto risco

01

¢
Negociose Sociedade Compras Viagens Sagdee
economia medicina

] 6 8 ‘y Sites com cartdes de boas vindas

Sa0 Suspmms tém maior risco de serem suspeitos

No que foca malware na internet, a maioria das
estatisticas e dados obtidos atraves de fornecedores de
seguranga como parte de updates genéricos de
seguran¢a e pesquisa especifica relacionada com a
oferta da tecnologia de gateway web secure.

Nao se pode negar, apos toda esta pesquisa, que o0 uso
diario da internet € um alto risco.
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URLs com SPAM
Sites de malware
Negocios e economia

10 principais . o
. Prevencéo de proxy e anonimizadores
categorias
de URLs Phishing e outras fraudes
suspeitos e Sociedade
de alto risco Compras
Viagens

Salde e medicina

600000006060

Entretenimento e artes

Algumas estatisticas do Threat Brief

> 85.000 Novos endere¢os IP maliciosos sao surgem
fodos os dias.

> Menos de 55% de todos os URLs sao de confianca.

» Do top 10 das categorias de sites mais visitados
pelos clientes Webroot, 6 apareceram fambém no
top 10 dos URLs suspeitos e de alto risco.

> 30% Dos utilizadores da internet acedem a sites de
phishing.

> 15% Dos novos ficheiros sao executaveis maliciosos.

CONCLUSAD

Ainda exisfem muitas organizagdes sem uma gateway
web segura, que confiam apenas na seguranca
endpoint para parar malware, ou ufilizam solu¢des
on-premise mais anfiquadas, que apenas respondem
parcialmente as necessidades afuais de controlo da
utilizagao web e de seguranga.

Considerando que uma empresa se depara com cerca
de 5.00 ameagas de malware em apenas um més e que
muitas delas ndo sdo detetadas por antivirus endpoint
convencionais, e claro o porqué da internet ser o risco
de seguranga numero um e a relevancia do servico de
seguranca web Webroot SecureAnywhere®, cuja
seguranga preventiva protege empresas de fodas as
dimensodes e setores.

A segurangca de gafeway web possibilita diferentes
verificacoes, controlos e analises, oferecendo uma
camada de seguran¢a adicional e complementar,
essencial para a postura de seguranga que as empresas
devem ter atualmente.

SOBRE 0 WEBROOT
O  Webroot  disponibiliza  solugdes  Smarter
Cybersecurity™. Oferece solugbes de seguranca

endpoint e servicos de inteligéncia de ameacas para
garantir a seguranca da Internet of Everything.

Aproveitando a plataforma de inteligéncia de ameagas,
tanto computadores, como tfablets, smartphones e
oufros estao protegidos contra malware e oufros
ciberataques.

A solucao premiada SecureAnywhere™ e os servigos
BrightCloud® threat intelligence protegem dezenas de
milhdes de consumidores, empresas e dispositivos
empresariais.

A tfecnologia Webroot €& escolhida por inumeras
empresas lideres de mercado, incluindo a CISCO, F5
Networks, Microsoft, Palo Alto Networks, RSA, Arruba e
muifas ouftras.

O Webroot esa sediado nos Estados Unidos mas tem
subsididrias na Europa, América do Norte e regiao
Asia-Pacifico.



