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0 PANORAMA ATUAL E CADA VEZ MAIS PERIGOSO

Com preocupagdes de IT de todas as frentes, desde visibilidade e disponibilidade, a conformidade, os
prestadores de servicos sao a primeira linha de defesa dos seus clientes, que esperam que estes garantam que
tudo estd a funcionar corretamente. Qual a sua arma secreta? Aperfeicoar os processos atraves da monitoriza¢ao.

Com as capacidades de monitorizagao erradas, os clientes reporfam os problemas e os prestadores de servicos
tém dificuldades para enconfrar a solu¢do. Com uma capacidade adequada, podem combafer proativamente
0s problemas, anfes mesmo que os clienfes sailbam que eles existem.

Com as solug¢oes de monitorizagao erradas, os sistemas dos utilizadores ficam inutilizaveis durante muito tfempo,
O que os faz duvidar da qualidade do servico e solucao. Com uma solucao eficaz, as paragens sao minimas e
consegue facilmente manter o confrolo dos sistemas.

Com as ferramentas de monitforizagao, os técnicos e equipas IT sdo culpabilizadas pela falha de sistemas vitimas
de ataques de hackers e a falta de conformidade dos protocolos. Com as ferramentas de monitorizagao corretas,
os ufilizadores estao mais seguros e Nnao e necessario preocupar-se com as falhas.

80% das falhas de energia com impacto critico nos servicos sao causadas por
erros humanaos e problemas de processamento. Mais de 50% destas devem-se
a alteractes, configuracoes, integractes e problemas de disponibilidades

RONNI J, Colville, Gartner

MONITORIZAGAO DE SISTEMAS

Iniciar a transicao da prestacao de servigo reativo para proativo comega com a monitorizagao eficaz dos sistemas,
0 que permite solucionar os problemas atraves da monitorizacao eficiente, antes que os utilizadores saibam que
eles existem.

O controlo remoto € um excelente servico reativo, mas a equipa IT precisa de conseguir fazer mais com menos,
sem inferromper os utilizadores. Com um sistema de monitorizagao adequado, pode gerir todo ambiente
afravés de uma Unica plataforma de controlo centralizada.

De acordo com a Gartner, mais de 95% das empresas sabem
que o problema da reatividade nao é resolvido afraves de
uma solucao escaldvel. Ao implementar sistemas completos
de monitorizagao, ndo s podera tomar os passos correfos
para alcangcar uma manuten¢do proativa, como pode
simultaneamente melhorar os fempos de resposta reativa,
gragas a maior visibilidade.
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MONITORIZAGCAO DE DESKTOP E SERVIDORES

Os desktops e servidores s&o ferramentas com que os utilizadores contam para fazer o seu trabalho. E através
deles que a equipa IT produz resultados solidos e faz a gestao da maioria do frabalho do dia-a-dia. Quando
algum deles falha, a produtividade de muitos colaboradores e equipas pode ser bastante afetada. Cabe-lhe a
si mantfer uma visibilidade clara sobre tudo o que esta a acontecer, para que possa reagir com maior velocidade
quando os problemas ocorrem.

Faca-o, comegando por utilizar servidores criticos e focando-se no basico - fempo de
funcionamento/inatfividade, espaco do disco e CPU. De seguida, concentre-se em fopicos mais especificos,
como servicos e registos de evenfos. Ufilize scripts para combinar e orquestrar multiplos desktops e servigos
para poder automatizar, guardar e partilhar a remediagcao de problemas comuns.

De sequida, deve dedicar-se aos problemas de seguranca, como tentativas de login falhadas e contas
blogueadas, garanfindo a prote¢ao dos desktops das empresas, incluindo os servicos e registos de ocorréncias.
Finalmente, ajuste os parametros da monitorizagao para desktops de elevado valor. Se os seus clientes valorizam
estes utilizadores, faz todo o sentido oferecer-lhes um fratamento mais especializado.

MONITORIZAGAD DE PATCH

Quando protege um ambiente, o servico proativo mais basico que pode oferecer é a gestao de patches para
proteger sistemas contra ataques ja conhecidos. Os patches permitem corrigir bugs e falhas, disponibilizando
melhorias que podem impedir o impacto potencial no utilizador, para uma melhor experiéncia de utilizacao e
maior poupanga de fempo dos técnicos em pesquisa e reparagdo de problemas que podiam fer sido
solucionados ou prevenidos com um update.

Normalmente, os utilizadores compreendem que os sistfemas precisam de ser atualizados, mas podem nao ter
os conhecimentos para aprovar e instalar os patches sem ajuda. Desenvolver as melhores praticas para gerir os
riscos associados com a aprovacgao e instalacado de patches € vital para a sua oferta de servicos.

E importante relembrar que nao basta enviar as noftificacdes de novo patch, & necessario validar se a afualizagao
foi efetivamente instalada. Este Ultimo passo deve ser o procedimento, se forem frequentemente esquecidos,
mas & necessario um processo para verificar que os niveis de servico sao alcancados. Com a solucdo adequada
pode automatizar esta tarefa para monitorizar com fiabilidade atualizagao de varios sistemas em simultaneo,
standerizar politicas e gerir por excepg¢ao, de forma a proteger com maior eficiéncia mais endpoinfs.

MONITORIZAGAO DA INFRAESTRUTURA

Muitos desktops e servidores correm em hardware virtualizado. Apesar dos problemas mais frequentes serem
derivados de OS virtualizados ou da camada aplicacional, os problemas de hardware em ambientes virtuais
ficam, muitas vezes, por descobrir durante a reparac¢ao inicial de problemas.
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A maioria dos técnicos assume que nao ha problemas com o estado do hardware. Afinal, se o problema fosse
do hardware, estaria a ver varios sistemas com problemas, correcto? Isto pode ser verdade muitas vezes, mas
pode ser uma suposicao perigosa. O ballooning de memaria € um optimo exemplo de problemas que podem
surgir em OS virfualizados, mas que sao causados no host.

O impacto potencial ¢ enorme quando ocorre um problema de maior escala numa infraestrutura virtualizada. E
por isso que é tado importante verificar a saude dos sistfemas de hardware. Saltar este passo pode levar a horas
de resolugao de problemas desnecessarias.

MONITORIZAGAD DA REDE

Os dispositivos de rede, por outro lada, estao no centro de como todos os ufilizadores se ligam aos sistemas que
necessitam para desempenhar as suas funcdes. As boas noficias sao que os dispositivos de rede sao
extremamente fidveis, mas mesmo assim aconfecem problemas - quando um router ou swifch deixam de
funcionar, a banda larga cai e as chamadas para o servi¢o de suporte comegam a aparecer.

Tal como no caso dos desktops e servidores, comece pelo basico. Assim que os problemas mais simples estejam

resolvidos, € altura de se focar nas situagdes mais complexas, assegurando que a rede de dispositivos esta o
menor fempo possivel em inatividade.

O
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CONCLUSAD

No final do dia, a monitorizacdo baseia-se na descoberta de problemas antes que estes possam causar
problemas aos utilizadores e na gestao das expectativas quando acabam mesmo por acontecer. Apds garantir a
profegao basica e critica, comece a monitorizar os dispositivos para manter fodos os elementos sob controlo. Se
um switch, router ou hub deixar de funcionar, ou se uma impressora comegar a dar problemas, saberd mesmo
antes dos utilizadores comegarem a fazer queixas.

Quando automatiza processos ou tarefas recorrentes, a equipa IT pode focar-se em garantir um melhor servico,
em vez de perder tempo a ‘apagar fogos'.

Isto traduz-se numa maior satisfagdo dos clientes e redugao do tempo de inatividade. Confie em IT silencioso
para resolver os problemas remotamente sem inferromper os ufilizadores e ver a sua eficiéncia a aumentar
exponencialmente.

Faca tudo com simplicidade e sem sobressaltos, com a ajuda da Connectwise Automate. A plataforma IT
especificamente concebida para o ajudar a automatizar as farefas repetitivas, incluindo as medidas de seguranca
necessarias como gestao de afualizagdes para o ajudar a mantfer os sistemas seguros e os clientes safisfeitos.

&t Automate:

A Connectwise Automate € a solucdo ideal aumentar a eficacia das equipas IT e simplificar
todos os aspectos dos negocios atraves da monitorizacdo e gestédo remota flexivel. Melhore a
visibilidade, remova obstaculos e aumente a gualidade do servigco, tudo sem aumentar os
custos, com uma solucdo gue o ajuda a descobri, gerir, atualizar, monitorizar e automatizar.
Elimine a falta de visibilidade no ambiente suportado, automatize qualquer tarefa de suporte IT
e controle mais endpoints sem maiores preocupactes ou colaboradores.
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DESCOBERTA GESTAD ATUALIZAGAD MONITORIZAGAD AUTOMAGAD

SOBRE A CONNECTWISE

A Connectwise e uma empresa focada no desenvolvimento de software gue liga as eguipas IT as
solucBes, servicos e pessoas, permitindo-lhes um maior desempenho. A sua plataforma de automacéao
destaca-se enguanto elemento central num ecossistema de soluctes integradas, boas praticas e uma
comunidade dedicada ao sucesso colectivo.



