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Secure everyThing

A appliance UTM mais simples e segura
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Gestao de forma centralizada de
todas as appliances Endian

Acesso a internet simples e
seguro para colaboradores e

A appliance UTM all-in-one
convidados

disponivel em versao hardware,
software e virtual



Endian UTM Highlights.

A interface web extremamente intuitiva facilita o trabalho e

permite reduzir muito o tempo e custo de gestao da rede

A correcta gestao de aplicagdes como
skype, Whatsapp, DropBox, Facebook ,
Twitter e outras permite ao administrador
manter a banda disponivel e a produtividade
empresarial.

Sabe o que é que estar a acontecer
neste momento na sua rede? Esta
solugao permite ter controlo,em tempo
real, do trafego na rede, para além do
histérico dos dados .Este pacote
ainda inclui relatérios web, email e de
seguranga abrangentes.

Com a Endian proteja os seus
colaboradores das ameagas web e mail
como virus , malware, phishing e spam.O
filtro web permite categorizar mais de 200
milhdes de URL e a absoluta flexiblidade
das regras permite aplicar politicas
diferenciadas por utilizador, grupo, faixa
horaria e muitas outras.
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Esta a disfrutar em pleno da potencialidade
da sua rede Wi-Fi ? O hotspot da Endian
pode ajudar a proteger a sua rede
empresarial e guest oferecendo uma
conectividade segura .

Através do servigo hotspot pode recolher
dados de todos os utentes transformando-os
nUM recurso Precioso.
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O nimero de empresas sediadas em varios
locais esta a aumentar .Esta realidade
necessita de uma solugdo em que seja
possivel a transmisséo de dados com uma
conexao sem riscos. A solu¢éo Endian
permite a ligag&o segura garantindo o
controlo dos acessos e da encripgao das
comunicagdes.

A Endian Network é um portal cloud
baseado no acesso remoto seguro de
todas as gateways,oferecido em bundle
gratuito com a appliance de hardware,
software e virtual. E com esta
ferramenta Unica é possivel aceder ,
monitorar a atualizar todas os
equipamentos da Endian .
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Endian UTM Network Security Solutions

A appliance de seguranca da rede é um produto completo e simples de utilizar. Sem necessidade de qualquer médulo adicional,
para garantir a maxima protecdo da sua rede. E para oferecer ainda mais a solugéo integra um servigo potente Hotspot . As
gateways Endian estao disponiveis em hardware, software e virtual.
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Uma gama completa de equipamentos Torne segura a sua rede e infraestrutura Transforme o seu hardware numa

UTM concebidos para se integrarem virtual em poucos segundos. Suporte appliance UTM da Endian completa com
perfeitamente na infraestrutura garantido para a as plataformas de todas as funcionalidades de seguranga.
existente. ldeal para gerir qualquer virtualizagdo mais difundidas (VMware , Acresga ou reduza os recursos dedicados
necessidade no ambito da seguranga e Xen/Xen Server , Hyper-V, KVM). com base na sua necessidade, em total
perfeita em ambientes de qualquer que autonomia.

seja a dimenséo.



Endian Management Center
Configure de uma vez sé. Distribuicdo para toda a parte.

Faga a gestdo centralizada de todas as suas appliances Endian. Reduza o tempo e esforgo necessario do administrador
para gerir a rede, economize recursos valiosos do staff. Gragas ao Endian Management Center ( EMC) a gestéo centralizada
€ muito mais simples .

g Gateway/Endian

Organisation: Endian
Product: mini-25

Applications (T3 €3

Location:
Pillhof 47, Eppan
39057, BZ, Italy

Endpoint Applications
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Live Map ¢ a funcionalidade perfeita para disfrutar ao maximo =

do Endian Management Center. Mostra-lhe a representacao
visual e interativa das suas instalagdes Endian, & escala global.

enoian Y Wencion PG

Swnchbourd Management

Junte o Endian Connect Switchboard a poténcia da gestéo
Center

centralizada .E assuma o controlo de todo o ecosistema da
e - Gateway 01

Endian.
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Switchboard

Se qualquer coisa interferir com a
implementagéo de um novo profile , 0
dispositivo remoto pde automaticamente
a ultima configuracdo a funcionar. Nao é
necessaria nenhuma intervengao da parte
dos utilizadores ou administradores , e 0
utilizador da SwitchBoard recebe
subitamente a notificagdo do incidente .
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qualquer dispositivo.

Com os Device Profiles os administradores podem criar
modelos de configuragdes que podem duplicar e atribuir a

O Endian Management Center foi projectado para ser seguro,

ja desde a sua concepgdo. Comunica s6 com a appliance

failover seguro.

Management Center

Faga a gesto e sincronizagéo dos
dispositivos remotos gragas a consola do
Endian Management Center. Para além
disso 0 EMC atualiza automaticamente
os dispositivos antes de cada alteragéo
de configuragdo, para garantir a
sincronizagéo entre plataformas e um
processo de atualizagao o mais fluido
possivel.

remota da Endian através de canal seguro e encriptado e inclui

Tem a disposig&o o histérico de toda a
situagdo , incluindo todas as alteragdes de
configuragdo. Deste modo pode ter traga de
tudo o que foi feito em cada dispositivo
diretamente no Endian Managment Center
refazendo as mudangas , localizando e
resolvendo rapidamente todos os
problemas . Poupa,tempo,recursos e reduz

drasticamente o custo de gestdo.

Outras caracteristicas da Endian Connect Platform

Ja pensou em olhar para 0s seus
dispositivos remotos num mapa? Pode
fazé-lo gragas ao Live Map, que néo se
limita @ mostrar todos os seus dispositivos
loT, mas mesmo se alguém se tiver
conectado a eles a qualquer um que
esteja conectado. E pode conectar-se
com um click.

Com a multi-tenancy mantém,no interior
do Endian Management Center, as
permissdes a nivel da organizagéo,
dispositivos, utilizadores e grupos. Pode
criar facilmente diversas organizagbes na
Endian Connect Platform ; deste modo a
sua empresa e 0s seus clientes podem usar
0 Management Center para gerir todas as
appliances Endian.

Precisa de construir a sua prépria solugdo
personalizada para o seu cliente e talvez
inclui-lo na sua plataforma ? Sempre quis
uma integragéo profunda da sua
infraestrutura remota e da plataforma dos
seus clientes na sua area técnica e
suporte? A API da Endian Connect coloca
a sua disposi¢do um verdadeiro universo
de possibilidades.



Solucdo Hardware Small Business
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A Mini 10 WiFi baseia-se na nova plataforma EndianOS que permite ter 6ptimas
prestagdes , grande estabilidade e flexiblidade. A Mini 10 WiFi oferece um elevado nivel
de seguranca out-of-the box e caracteriza-se pela simplicidade da configuragéo . E uma
maquina pequena mas potente que tem facil colocagdo também em empresas com varios
departamentos ou filiais .

A funcionalidade WiFI permite que os dispositivos méveis se conectem directamente a
rede sem acess points adicionais .
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4 Ethernet Ports

2 GB RAM

8 GB Memory

Desktop Appliance
WIFI Upgrade Available
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A appliance ideal para garantir a seguranga da rede small business d& mais um
passo a frente. A Mini 25 baseia o seu desenvolvimento numa plataforma
totalmente nova que duplica o desempenho da geracdo precedente .

A Endian Mini 25 WiFi integra-se perfeitamente com a infraestrutura de rede existente.
Permite suporte do standard 802.11 a/b/g/n, a maquina possibilita a conex&o de 2,4 e 5 Ghz.

Ll Ld Ll Ldeeo

4 Ethernet Ports

2 GB RAM

16 GB Memory

Desktop Appliance

WIFI Upgrade Availablee
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Solugéo hardware rede de média dimensao
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Concebida para gerir o trafego internet, e-mail e a conex&o VPN das filiais para a sede

* 5 Ethernet Ports
central a Mercury 50 € a solugéo ideal para suportar a expansdo da sua rede. . 4 GB RAM

* 320 GB Hard Disk
* Desktop Appliance
* WIFI Upgrade Available

A security gateway é dotada de um conjunto de funcionalidades de gestao e protecéo avangada da
rede e é enriquecida com um kit WiFi , ideal para substituir o acess point ter um produto tudo-em -
um que fornega cobertura para 0 BYOD, em ambientes de média dimens&o.
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Répida , flexivel e simples de utilizar . A Mercury 100 garante um altissimo nivel de
* 6 Ethernet Ports

4 GB RAM

2x320 GB Hard Disk
* LAN-Bypass

* Rack 1U

seguranca integrada com a tecnologia avangada do Hotspot Endian .

Filtros para as aplicagdes e a navegagao, antivirus, anti-spam, servico VPN e muitas
outras formam um escudo de completo e fiavel para uma prote¢do completa da sua rede.



Solucdes Hardware Enterprise Network
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As grandes empresas e a realidade multi-site confrontam-se frequentemente com
graves problemas de seguranca de rede .Contar com uma appliance de hardware potente é a

Unica solugao para manter uma protegdo completa e constante da prépria rede.

A Macro 250 e 500 oferecem servigo integrado de seguranga com statefull inspection

firewall , VPN, gateway anti-virus, anti-spam |filtro de navegagéo e de conteido a que se

junta um potente Hotspot.Tudo num unico produto.
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8 Ethernet Ports
4/ 8 GB RAM

2x320 / 2x500 GB Hard Disk

LAN-Bypass
Rack 1U

o/
.i .

Descubra a poténcia da nova appliance da endian .Capacidade de meméria redobrada e

processador multi-core de ultima geracg&o para levar a sua rede ao desempenho maximo.

A Macro 1000 e 2500 sé&o as gateway ideias para gerir € filtrar o trafego das redes mais

complexas.Estas appliances de hardware tém uma elevadissima performance e foram

estudadas para oferecer uma combinagdo éptima de poténcia e seguranga as redes de

nivel empresarial.

10/ 18 Ethernet Ports

16 / 32 GB RAM

2x500 / 2x1 TB HDD Raid

LAN-Bypass
Rack 2U

2x 10Gigabit SFP+ (optional)
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Endian UTM Hardware comparativo e modelos

Mini 25

Mini 25 WiFi

Mercury 50

Mercury 50 WiFi

Mercury 100 | Macro 250

Mini 10

Mini 10 WiFi
Firewall Throughput 1 Ghit/s
VPN Throughput .
(IPsec & SSL) 50 Mbit/s
IPS Throughput 120 Mbit/s
Antivirus Throughput .
(Proxy) 90 Mbit/s
Web Security Throughput 250 Mbit/s
Concurrent Sessions 300,000

Max Concurrent Hotspot
Connections

Mini 10

1,5 Gbit/s
120 Mbit/s
150 Mbit/s
175 Mbit/s

400 Mbit/s
300,000

30

Mini 25

3.0 Gbit/s
300 Mbit/s
320 Mbit/s
500 Mbit/s

1.0 Ghit/s
450,000

Unlimited

Mercury 50

3.5 Gbit/s
320 Mbit/s
350 Mbit/s
600 Mbit/s

1.2 Ghit/s
500,000

Unlimited

Mercury 100 | Macro 250

Macro 500 | Macro 1000 | Macro 2500
5.5Gbit/s 10 Gbit/s = 25Gbit/s = 40 Gbit/s
900 Mbit/s 1.4 Ghit/s 3 Gbit/s 5 Ghit/s
1.5 Gbit/s = 2.2 Ghit/s 4 Gbit/s 7 Gbit/s
1.8 Gbit/s = 3.1 Gbhit/s 6 Gbit/s 9 Ghit/s

5 Gbit/s 6 Ghit/s 13 Ghit/s 25 Gbit/s
1,500,000 2,500,000 2,500,000 @ 5,000,000
Unlimited | Unlimited =~ Unlimited ~ Unlimited

Mini 10 WiFi

Case Desktop

Dimensions (mm)

Weight 1.1kg
Memory 268
Storage 8 GB

) 4x Gigabit
Networking Ethernet
LAN Bypass
Power Supply
Cooling Fans
LCD Display
VGA i

Included in

Hardware Warranty

FCC/CE/

Certifications ROHS

Mini 25 WiFi

Desktop

44x232x153 44x232x153

1.1kg
2GB

16 GB

4x Gigabit
Ethernet

40W External | 40W External

Fans

Included in
maintenance maintenance

FCC/CE/
RoHS

Mercury 50 WiFi

Desktop
44x245x155

2 kg
4GB

320 GB HDD

5x Gigabit Ether-

net

60W External

Fans

Included in
maintenance

FCC/CE/RoHS

Rack 1U

44 x 430 x
260

5 kg
4GB

2x 320 GB
HDD Raid

6x Gigabit
Ethernet

2 Pairs

65W Inter-
nal

Fans
Yes
Yes

Included in

Macro 500 | Macro 1000 | Macro 2500
Rack 1U Rack 1U Rack 2U Rack 2U
44x430x 44x430x 88 x440x 88 x440x
400 400 501 501
8 kg 8 kg 20 kg 20 kg
4GB 8 GB 16 GB 32GB
2x320GB  2x500GB  2x500GB 2x 1 TB HDD
HDD Raid = HDDRaid | HDD Raid Raid
10x Gigabit =~ 18x Gigabit
i e
bit SFP+ bit SFP+
(optional) | (optional)
4 Pairs 4 Pairs 2 Pairs 4 Pairs
oW - 2sw Ll
Internal Internal Redundant = Redundant
Fans Fans Fans Fans
Yes Yes Yes Yes
Yes Yes Yes Yes
Includedin  Includedin | Includedin | Included in

maintenance  maintenance  maintenance maintenance maintenance

FCC/CE/
RoHS

FCC/CE/
RoHS

FCC/CE/
RoHS

FCC/CE/
RoHS

FCC/CE/
RoHS



Software Solutions

A software appliance Endian pde a disposi¢édo do utilizador a mesma tecnologia da versao hardware, tornando possivel transformar

qualquer PC numa gateway de seguranga full UTM. Liberta todo o poder do escudo da Endian através de uma plataforma de hardware

a sua escolha e proteger a rede de qualquer ameaga. Statefull inspection firewall , VPN. gateway , anti-virus , anti-spam ,web security e

filtro de contetildo email oferece prote¢&o granular num unico produto , reduzindo tempo e custo de gestdo . A software appliance

Endian séo perfeitas para cobrir a necessidade de qualquer tipo de rede , desde as mais pequenas até as redes mais complexas , de

classe empresarial.

System Requirements

CPU
Multi-Processor
RAM

Disk

Software RAID
Hardware RAID
CD-ROM

Network Cards
Monitor Keyboard
Operating System

Intel x86_64 compatible / 1GHz minimum (dual-core 2 GHz recommended)

Symmetric Multi-Processor (SMP) support included

2 GB minimum (4 GB recommended)

SCSI, SATA, SAS or IDE disk is required (8GB minimum 20GB recommended)

For software RAID1 (mirroring) two disks of the same type are required (capacity can be different)
SCSI and SAS RAID systems and controllers are supported

An IDE, SCSI or USB CDROM drive is required for installation (not required after installation)

Most common Network Interface Cards are supported including Gigabit and fiber NICs

Only required for the installation but not for configuration and use

Endian UTM includes a hardened Linux-based Operating System

Virtual Cloud Solutions

Se quer tornar mais seguro o ambiente virtualizado da sua empresa ou proteger um servigo de hosting na cloud , a appliance virtual

da Endian é a solugéo correta para manter o seu business protegido de qualquer ameaga.

System Requirements

CPU
Multi-Processor
RAM

Disk

CD-ROM

Network Cards
Operating System
Hypervisors

Intel x86_64 compatible / 1 GHz minimum (dual-core 2 GHz recommended)

Symmetric Multi-Processor (SMP) support included

2 GB minimum (4 GB recommended)

Support for full virtualization and paravirtualization / 8GB minimum (20 GB recommended)
Physical and virtual drives as supported by the hypervisor

Support for full virtualization and paravirtualization

Endian UTM includes a hardened Linux-based Operating System

VA ©) vmware | (4 Jer (4 =& Hyper-v ANVM




Endian UTM Features

Stateful packet firewall

Application control (including
Facebook, Twitter, Skype, WhatsApp
and more)

Demilitarized zone (DMZ)

Intrusion detection and prevention
Multiple public IP addresses
Multiple WAN

Quality of service and bandwidth
management

SNMP support

VolIP/SIP support

SYN/ICMP flood protection

VLAN support (IEEE 802.1Q trunking)
DNS proxy/routing

Anti-spyware

Phishing protection

HTTP & FTP proxies
HTTPS filtering

« Transparent proxy support

URL blacklist

Authentication: Local, RADIUS, LDAP,
Active Directory

NTLM single sign-on

Group-based and user-based web
content filter

Time based access control with
multiple time intervals

+ Bitdefender Anti-malware Engine

Cyren URL filter
SafeSearch enforcement

+ SMTP & POP3 proxies

Anti-spam with bayes, pattern
and SPF

+ Heuristics, black- and whitelists

support
Anti-virus

« Transparent proxy support

Email quarantine management
Spam auto-learning

+ Transparent mail forwarding (BCC)

Greylisting
Cyren anti-spam

+ Bitdefender Anti-malware Engine

Automatic WAN uplink failover

+ Monitoring of WAN uplinks

Uplink types: Ethernet (static/DHCP),
PPPOE, PPTP

+ Support for UMTS/GPRS/3G USB

dongles

Active Directory / NTLM
LDAP

RADIUS

Local

IPsec
+ Encryption: Null, 3DES, CAST-128,
AES 128/192/256-bit,
+ Blowfish 128/192/256-bit,
Twofish 128/192/256-bit,
+ Serpent 128/192/256-hit,
Camellia 128/192/256-bit
+ Hash algorithms: MD5, SHA1, SHA2
256/384/512-bit, AESXCBC
+ Diffie Hellman modes: 1, 2, 5, 14, 15,
16,17,18,22,23,24
+ Authentication: pre-shared key (PSK),
RSA keys
+ X.509 certificates
* IKEv1, IKEv2
+ Dead Peer Detection (DPD)
+ NAT traversal
+ Compression
+ Perfect Forward Secrecy (PFS)
+ VPN Site-to-Site
+ VPN Client-to-Site (roadwarrior)
+ L2TP user authentication
+ XAUTH user authentication
OpenVPN
+ Encryption: DES, 3DES, AES
128/192/256-bit, CASTS5, Blowfish
+ Authentication: pre-shared key, X.509
certificates
+ Support for VPN over HTTP Proxy
+ PPTP passthrough
+ VPN client-to-site (roadwarrior)
+ VPN client for Microsoft Windows
and Apple 0S X
+ Possibility of multiple logins per user
+ VPN failover
+ Multiple server support
+ Support for mobile devices
(Android, i0S)
VPN Portal for Clientless Connections*
+ Web-based access to internal
resources
+ Configurable portal page
+ Support for multiple destinations
+ Destination-based authentication
+ SSL offloading
User Management & Authentication
+ Unified user management for Open-
VPN, L2TP, XAUTH, VPN Portal
+ Group management
+ Integrated certificate authority
+ External certificate authority support
+ User password and certificate
management
+ Multiple authentication servers (local,
LDAP, Active Directory, RADIUS)
+ Fully integrated one-time password
(OTP) support

+ Let's Encrypt Support

Configurable captive portal

Use your website as portal (SurfNow
Button)

Free access to allowed sites
(walled garden)

Wired / wireless support
Integrated RADIUS service
Connection logging

Bandwidth limiting based on user,
ticket or global settings

Social login (Facebook, Google)
Social Enabler (sharing on social
networks)

+ MAC-address based user accounts

Configurable multiple logins per user
User accounts import/export via CSV

+ User password recovery

Automatic client network
configuration (support for DHCP
and static IP)

Fully integrated accounting
Generic JSON API for external
accounting and third party
integration

Instant WLAN ticket shop (Smart-
Connect)

Single-click ticket generation
(Quick ticket)

+ SMS/e-mail user validation and

ticketing
Pre-/postpaid and free tickets

+ Time-/traffic-based tickets
+ Configurable ticket validity

Terms of Service confirmation

+ MAC address tracking for free

hotspots

Cyclic/recurring tickets (daily, weekly,
monthly, yearly)

Remember user after first
authentication (SmartLogin)

+ Multi-location setup through

master/satellite configuration**
External authentication server (Local,
LDAP, Active Directory, RADIUS)

Destination NAT
Incoming routed traffic

* One-to-one NAT

Source NAT (SNAT)
IPsec NAT traversal

+ Static routes

Source-based routing
Destination-based routing

+ Policy-based routing (based on inter-

face, MAC address, protocol or port)

Secure everyThing
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+ Firewall stealth mode

+ 0Sl layer 2 firewall functionality
+ Spanning tree

+ Unlimited interfaces per bridge

* Hot standby (active/passive)
+ Node data/configuration synchroni-
zation (not for BYOD/Hotspot)

* More Than 30 Individually Configur-
able Events

Email Notifications

+ SMS Notifications

Powerful Python Scripting Engine

+ Reporting dashboard

+ Detailed system, web, email, attack
and virus reports

+ Live network traffic monitoring

(powered by ntopng)

Live log viewer

+ Detailed user-based web access re-

port (not in Mini 10 and Mini 10 WiFi)

Network/system/performance

statistics

* Rule-based logging settings (firewall
rules)

+ Syslog: local or remote

+ OpenTSA trusted timestamping

NTP (Network Time Protocol)
* DHCP server

SNMP server

Dynamic DNS

+ Centralized management through
Endian Network (SSL)

Easy Web-Based Administration
(SSL)

Multi-language web-interface
(English, Italian, German, Japanese,
Spanish, Portuguese, Chinese, Rus-
sian, Turkish)

Secure remote SSH/SCP access

+ Serial console

Centralized updates through Endian
Network

Scheduled automatic backups
Encrypted backups via email

* Instant recovery / Backup to USB
stick (Endian Recovery Key)

* Not in UTM Software 10, UTM Virtual 10, UTM Mini 10, UTM Mini 10 WiFi ** Master functionality not in UTM Mini 25, UTM Mini 25 WiFi, UTM Mercury 50 and UTM Mercury 50 WiFi
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O objectivo da Endian é proteger a rede e favorecer a
comunicacao global , garantindo protecao do
intercambio de dados e de rede.

Esta tecnologia oferece a empresa o suporte necessario
através de uma appliance de seguranca que inclui todas as
funcionalidades para uma gestao de infra-estrutura correcta

e simples.

A proposito da Endian

endian

Fornecedor de referéncia para tecnologias de seguranga no &mbito de Industria 4.0, com a solugao Endian Connect estabeleceram o
mesmo o objectivo de definir um standard tecnolégico extremamente seguro para comunicagado loT. Fornecem solugdes integradas

hardware e software que maximizam a seguranca e protecéo reduzindo o custo operativo.





