
Deteção de fugas de dados no sector financeiro

CASE STUDY

DESAFIO SOLUÇÃO

Depois de serem apanhados de surpresa por um 

contabilista mal intencionado, o senior executive e 

administrador de rede da Ashton Financial, Chuck 

Benedon, queria assegurar que nunca mais seria 

vítima de uma ameaça interna. “Aumentar um pouco a 

prevenção pode trazer enormes beneficios e evitar 

muitos problemas. O que é necessário fazer é 

prevenir em primeiro lugar ou parar a ameaça antes 

que exista a hipótese de sair do controlo”, disse 

Benedon.

A procura de Benedon por uma solução de 

monitorização da atividade dos computadores e 

colaboradores foi curta. Já sabia da existência deste 

tipo de software e pediu a opinião de um parceiro de 

negócio que recomendou o Veriato Investigator. 

Após investigação, Benedon estava convencido que 

esta solução era ideal para resolver o seu problema. 

“Quando temos suspeitas, não esperamos até que o 

estrago esteja feito e implementámos o Veriato 

Investigator para ajudar”.

AS AMEAÇAS INTERNAS SÃO MAIS PREVALECENTES QUE NUNCA E MUITO DIFÍCEIS DE DETETAR ANTES DE SER 

DEMASIADO TARDE. É NECESSÁRIO UMA SOLUÇÃO DE SEGURANÇA INTERNA AVANÇADA, QUE MONITORIZE E 

ALERTE PARA POSSÍVEIS AMEAÇAS, DE FORMA A PODER PREVENI-LAS E EVITAR FUGAS DE DADOS.

AS DEFESAS DE PERÍMETRO/CONTROLOS DE ACESSO SÃO, MUITAS VEZES, INEFICAZES E OS 
COLABORADORES INTERNOS PODEM CAUSAR ENORMES DANOS ÀS EMPRESAS.

A Ashton Financial, uma empresa Norte Americana da área financeira, que escolheu as soluções Veriato para 
garantir que os seus dados e os dos seus clientes estão protegidos contra ameaças internas.

OS RESULTADOS

“Quando adquirimos o software tínhamos uma investigação em curso”, referiu Benedon. 

“Logo no primeiro dia, através dos snapshots do Veriato Investigator, consegui detetar e 

visualizar a produção de documentos que constituíam um enorme risco para a empresa. 

Dirigi-me ao nosso VP com uma impressão do screenshot. O VA mostrou esta cópia ao 

colaborador, pedindo-lhe o ficheiro correspondente e evitando uma potencial fuga. Foi o 

início da descoberta de diversos casos potencialmente perigosos por todo o escritório, que 

foram de imediato corrigidos.”
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“CONSEGUIMOS DETETAR A ATIVIDADE PROBLEMÁTICA DESDE O PRIMEIRO DIA. O DIRETOR DIZ

QUE VALEU CADA CÊNTIMO DE INVESTIMENTO E AINDA NEM TINHAM PASSADO 24 HORAS”

O Veriato Investigator descobriu as ameaças internas com sucesso na Ashton Financial. Por exemplo, um colaborador que ia 

deixar a empresa começou a transferir documentos por email. Depois de analisar os dados recolhidos, Benedon conseguiu 

confrontar o funcionário.

“Eram dados importantes, como listas de clientes”, disse Benedon. “Conseguimos detetar a situação graças ao Veriato 

Investigator, que era ilegal, visto tratar-se de dados da empresa e não do colaborador.


